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[bookmark: _Toc4610][bookmark: _Toc335659369]一、目标读者
电子签名（签章）开发人员。
二、签名节点格式
主要目录结构顺序为：
/Root /AcroForm /Fields /Annot为Annot节点；
/Root /AcroForm /Fields /Annot/Sig为盖章信息节点，/Sig节点为引用节点；
[bookmark: _Toc335659370]/Root /AcroForm /Fields /Annot/Sig/Contents为关键的签名值节点，/Sig/EP_M存在且为1时采用国密V4；
三、PDF验签
3.1、国密V4结构验签
电子签章数据的ASN.1结构的数据内容保存在/Root /AcroForm /Fields /Annot /Sig /Contents 节点中。
签名数据保护范围保存在/Root /AcroForm /Fields /Annot /Sig /ByteRange节点中。
格式按照《GB/T 38540-2020 信息安全技术 安全电子签章密码 技术规范》。



3.2、验签步骤
1、 [bookmark: _GoBack]首先从pdf中把签章结构获取到，签章结构在
/Root /AcroForm /Fields /Annot/Sig/Contents节点中，如下所示。
	/Root: -> Dictionary of type: /Catalog
  /AcroForm:Dictionary
/Fields:Array
  /Annot
    /Sig
      /Contents:



签章结构需要按照V4结构解析。V4结构的描述请参考《GB/T 38540-2020 信息安全技术安全电子签章密码 技术规范》
7.3电子签章验证流程
电子签章验证流程如下：
a)验证电子签章数据格式的正确性
1)根据7.1数据格式来解析电子签章数据。
2)若解析失败，则返回错误代码并退出验证流程。
3)按照6.3流程来验证上述电子签章中的电子印章的正确性。
4)如果电子签章或电子印章数据格式不正确，则返回错误代码并退出验证流程。
b)验证电子签章签名值是否正确
1)根据步骤a)解析所得的签章信息、签章者证书和签名算法标识，验证电子签章签名值。
2)如果签名值验证失败，则返回错误代码并退出验证流程。
c)验证签章者证书与电子印章的匹配性
1)提取电子印章中的签章者证书信息类型与签章者证书信息列表。
2)如果上述签章者证书信息类型值为1,则需要比对数字证书。将步骤a)解析所得的签章者证书与电子印章中签章者证书信息列表内的证书逐一作二进制比对，若均比对失败，则返回错误代码并退出验证流程。
3)如果上述签章者证书信息类型值为2,则需要比对证书的杂凑值。先计算步骤a)解析所得的签章者证书的杂凑值，再与电子印章中签章者证书信息列表内的杂凑值逐一作比对，若均比对失败，则返回错误代码并退出验证流程。
d)验证电子印章的有效性
1)从签章信息中提取电子印章，按照6.3电子印章验证流程验证印章的有效性，若验证失败，需结合签章信息中的签章时间综合判断。
2)若电子印章失效因制章者证书失效导致，且在签章时间点上制章者证书也是无效的，则应记录为提示信息。
3)若电子印章失效因过期或被撤销所导致，且在签章时间不在电子印章有效期内，或当时电子印章不在正常状态，则返回错误代码并退出验证流程。
4)验证签章时刻，电子印章是否处于正常状态，如不处于正常状态，则返回错误代码并退出验证流程。
e)验证签章者证书有效性
1)从电子签章数据获得签章者证书，验证签章者证书有效性，验证项至少包括：证书信任链验证、证书有效期验证、证书是否被撤销、密钥用法是否正确。
2)若签章者证书有效性验证失败且是由于证书信任链验证或密钥用法不正确导致的，则返回错误代码并退出验证流程。
3)若签章者证书有效性验证失败且是由于证书过期或证书状态已撤销导致的，则按步骤f)进一步判断。
f)验证签章时间的有效性
1)比对签章者证书有效期和签章时间，如果签章时间不在签章者证书有效期内，则签章无效，验证失败，返回错误代码并退出验证流程。
2)如果签章时间处于签章者证书有效期内，则检查对应的撤销列表，如果证书在签章时间处于失效状态，则签章无效，验证失败，返回错误代码并退出验证流程。
g)验证原文杂凑
1)从电子签章数据中提取propertyInfo数据，从propertyInfo中提取签名保护范围提取待验证原文。
2)将待验证原文数据进行杂凑运算，形成待验证原文杂凑值。
3)从电子签章数据中提取原文杂凑值，与上述待验证原文杂凑值进行二进制比对，如果比对失败，则电子签章验证失败，返回错误代码并退出验证流程。
h)验证时间戳的有效性
1)如果电子签章数据中包含时间戳，则应进行时间戳的有效性验证。
2)若时间戳验证不通过，则签章无效，返回错误代码并退出验证流程。
3)比对时间戳中的时间与签章时间，若签章时间晚于时间戳中的时间，则签章无效，返回错误代码并退出验证流程。
4)按照步骤f)验证时间戳中时间的有效性，若不通过，返回错误代码并退出验证流程。
如果上述各步骤验证均有效，那么电子签章验证结果为有效，可正常退出验证流程。
四、特殊说明
1、 约定电子签章数据的签名数据保护范围是PDF原文（支持无序合并）。
五、附录
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AR GB/T 1.1—2009 4 H LR,

BEEAXGHIEEAETES RSN, RXGHEHIHARRHEIRXELEFHHKRE.

iR L EF R EREZR S (SAC/TC 2600 B IHFHO,

FAREREERA . L E B FNERBERAT PLZMBE AL EAREMHERAR EEERE
FRAR ERRGBROEARAA KESKREXFELEBERRGERAT AHITLEEAZLRGBE
BRAR . BEREEEERTAEERUSPL AAHNERTERBERGERAT AR SREERNERE
BFRAF. EETHFIEBNEFLERAA . LBEERNEEEERAT .. FEE FERIGHEAD
FBE.

AREFEREAN R XA HE RER R EXIN.KSE KB R, HEK.
EFE XWW. ZR. KPR BELF BEENFAR SGH AR ATE. EXE BB,
WY R
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FEEREEEHEAR RERTFTEEEW
BARME

1 #EH

FHENE TRAEBHEALAE FHENE FEENRFEENE L, YR K& RS RIE
FREEATRTHERENTRMER  CTHTFHEIFELRENRN,

2 M| AxXH

THIXHX TR ARLDAT LW, LEE BN AXXHA NEBHNEAERTAX
. REREHBHSIAXHE, KEFIRE(BEFRENEREERTAIHS.

GB/T 20518 fZRZLER AHEMERE RFIEHHER

GB/T 20520 fFRZLBEAR AFEMRE EBAE

GB/T 32905 fEREAHAR SM3IFEKEELE

GB/T 32918(FFA#H4) EEELBR SM2 HEMHLAHERERE

GB/T 33560 fERZEE&EAR HHEMNARAMEE

GB/T 35276 fFRELEAR SM2 EBBEHERAME

3 RiBFFEX

THIRFEMESGERATAX.
3.1
BB FEIE electronic seal
—MHBTHEREERFELWRLEE.
F AERTHEFEEGENBARALAZNERE ATELEBE T,
3.2
HBFZE -electronic seal signature
AR FERESEZHE F AR,
E: B TFEETLASHEECH B EREAUNTRAR, TRERERENESH BEZBEURELZATY
IR &A .
3.3
B3 original data
FEHATETFEERRFE LA BB TS,
3.4
BEFZEEYE electronic seal signature data
HFEENEFEANETEFHE. RN EEARFELZEERNEE.
3.5
BEFEHERS electronic seal system
HFHEEHERFANE TFEERENER.
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ERATHEEHERGRAETHEGRNESER. . REH TSIk,
E2: B TEERHEMN BT XMHNESETHERBMRTEL KA.
3.6

#1Z=FE electronic seal maker
HFEREREZTAEFBH THERHIEMEERBRAILE,

E: BTEHETHEGMHERE RN HEERTRFES BT EIE P K5 R E IR LA BAES.
3.7

#FE electronic seal signer

HTHEMFEE, RASBRTHEEREEAB B LA,
3.8

SM2 &% SM2 algorithm

B GB/T 32918 B X ) —F B B R BN E .
3.9

SM3 #i% SMS3 algorithm

B GB/T 32905 & N By— R BB %,

4 FERE

T %1 48 B 58 AT A 30 .

ASN.1.: #1880 (Abstract Syntax Notation One)

BMP . i (Bitmap)

DER . 3F g 8 45 15 #1 M| ( Distinguished Encoding Rules)

GIF . BB & #:#% X, (Graphics Interchange Format)

IPG . B4 BB £ X 4H W) 304 # , (Joint Photographic Experts Group)
OID: % R AR R AF (Object Identifier)

PKI. /A8 A% 5 (Public Key Infrastructure)

SVG: 7] 48 i 1 = E B} (Scalable Vector Graphics)

5 Hif

REBTEERELRA PKIXAFEBER P FRAGLBERER FELEARHTEE, U
B TR 20 2 B PR R SR B B T SO AT P A AR AR SCREOR YR A B SE M DA B ORI e
B Ik X O R BN W E R HRREET AR T AE,

ATHARETFHERZEE ATTHESE URGERFARBEH TFEEX M RENETFHE
BiEwX. BXRFEL ROERAGRESEEEFOERERTRLHE BRELETFHE, #
AN LB, DX T EHITE SR,

EEARFHENSMIMETRFEELET . EEHFELRFE AN IMBEATLEELHE,
M3 B 5 4 G0 45 R SCAF 5 B4R VR AR R B AT ARAL R, Rl LR I F B A B AR RE T XREENE
I EBELUREEETANATRNE,

6 BRFHE
6.1 HiEHEN

6.1.1 EERELEN

BTHEHHERFE MEFES EEEET R EAESWMASER, REELWINE 1 iR,
2
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EEER | EEEF FRHIEATR EaE

1 BEFHENNEEMNTER

BFEHEREN ASN.1 E XN

SESeal: : =SEQUENCE({
eSeallnfo SES_Seallnfo, —HEER
cert OCTET STRING, —#| ZHIFH
signAlgID  OBJECT IDENTIFIER, —&Z&EiriH

signedValue BIT STRING — &£ (&
}

6.1.2 HEREE
6.1.2.1 BiR&EH

ENE{S B eSeallnfo m P&k EPEEARR (EDEJR M L BN EE R BHE | B 58 U 4530 40 B, HL 4
ZHINAE 2 PR

EpEEsk EnFEARiA EpZEE L B2 B R 4R B E SR

2 HEEBHEELARER

EfZE (S B eSeallnfo B ASN.1 EXWTF :
SES_Seallnfo:: =SEQUENCE{
header SES_Header, -—HI&3L
esID IA5String. —EIEFEH
property SES_ESPropertylnfo, ——EIZE/BH:
picture =~ SES_ESPictruelnfo, ——E1ZEEGEIE
extDatas ExtensionDatas OPTIONAL —H & X¥iE

}
6.1.2.2 EESL
EEL LA REE S WA IRSHR  HBEAREWWE 3 Fix.

KHRIR WA T Hi#RiR

3 HEIHEREHTEE

EnE LAy ASN.1 E XK.

SES_Header:: =SEQUENCE({
ID IA5String, LHFRIR
version INTEGER, —EIEZERAS

Vid IA5String —— ) BIARIR
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ﬁqu
ID. @ EE“ES”.
version: B T EJ B LW IRA S , RIn MR EEUE R 4, "B LATIEA R v4.
Vid: B FEE] BWiniR, EERIEN, HFRIANRMRE HER.

6.1.2.3 ENE|iRIA
esIlD: K i FEIER ME—IRHGE, A TERMES|I HMEL,
6.1.2.4 EHEREN

EERMEMRERE PELAR.SEFIERFELE EEHIERFERIIE. H/EE . A3 E

et [A] A B Lk B RIS ER A LR, He G5 AN ] 4 BTAR .

HIEBER ERER

B4 HERENBEEHTEE

ENEREMHM ASN.1 XK
SES_ESPropertylnfo.: =SEQUENCE{

type INTEGER, - EjZ¥m
name UTF8String, ——EIELZFR
certListType INTEGER, —&&EHIEHEERR
certList SES_CertList, — & EZZFHBELHE
createDate GeneralizedTime, ——E1Z Hl4ERE
validStart GeneralizedTime, ——EHIEA $HHE 14 AT {HE
validEnd GeneralizedTime ——EIZERH KHILK IEATHE
}
H

type: RBHIERAE, AIRB\BIFTEEE XL,

name: I EZF, MX X ARAMEETHAE", N TEAERITHETERWDE, HHELKS

BREBHRF .
certListType. EEZFIEHFEEBLE, 1 —HFIEH 2— PAIEH R EMHE.
certList: EEFIEBFEINR, T HENMEEZEFNREEHEHRBEBEABRNFIIE.
createDate: E1 35 il 4E B 8] .
validStart: ETZEH W E G aE .
validEnd : E} B4 A 4 1F A (]
SES_CertList: : =CHOICE({

certs CertInfolist,

BEELS
EEHIEHREE

certDigestList CertDigestList
}
CertlnfoList:: =SEQUENCE OF Cert
CertDigestList:: =SEQUENCE OF CertDigestObj
Cert::=O0OCTET STRING
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Cert &4 GB/T 20518 H Certificate & ¥ ,#% DER B #FEM .
CertDigestObj :: =SEQUENCE {

type ObjType, —HE XK
I 22

value  CertDigestValue

}
ObjType .. =PrintableString
CertDigestValue:: =0OCTET STRING

6.1.2.5 HEBEGHNE

BEAGEEMEGAE HEHEE BEEREENEGERRESROHR HEESH
B 5B .

Bl P {0 3 B&RERER El@RrRE

EH5 HEREGRHNEBREATEE

ENEEGEIER ASN.1 XA
SES_ESPictruelnfo: : =SEQUENCE{
type IA5String, —-ElfEH
data  OCTET STRING, —E{&¥iE
width INTEGER. — BEBREE
height INTEGER ——E®RSREE

type: Bl 2 BB EiEHK X E , 0 GIF.BMP.JPG.PNG.SVG %,

data: T EEEE . VMM BE THEERAMEXEREEIT T EHEEK.
width: BB~ REE (AN FZENRK, mm),

height: & B R & B (BALRZEXK, mm),

6.1.2.6 HENX¥IE

BEXPRCE—RINEEXBEEFR, THTXHFBE FHEY R ASN.1 E Xk
ExtensionDatas:: =SEQUENCE SIZE(0..MAX) OF ExtData
ExtData:: =SEQUENCE({
extnID OBJECT IDENTIFIER, —HZEXV BFEEHFIR
critical BOOLEAN DEFAULT FALSE, —HEXV BFEREXE
extnValue OCTET STRING —BEXV BFEEFIEME

}
6.1.3 #HIEHIER

cert: Xf B FENEHTEZMNFEE WHFIES, MAF& GB/T 20518  Certificate &£ X, # DER
RIS HE AT

6.1.4 BREZEIRIR

signAlgID: AR E ZH % OID 7R, AT & GB/T 33560 HHLE .
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Bl ET SM2 Bk f1 SM3 Bk f &4 OID ¥ 1.2.156.10197.1.501,

6.1.5 ¥&E

signedValue: %l 5 # X1 H T B ZE 4% X H BN & {5 B 4 SES_Seallnfo,# SEQUENCE F XA B W E
BNBEHTHFEERFBHNEGR.
MR LB A SM2, NAF4 GB/T 35276 BIHLE .

6.2 BFHELRRE
HTEHEERRBEMT .

6.3

7.1

7.1.1

a)

b)
c)

612 EXWBEBER,BNEL DEFR. DERE . DEEABKE. A XHEESEKE
% SEQUENCE F XA ER L

RFEZELZ BT R signAlglD, X FRS R O ERFEEHFTRFELEE ERELE;
BEREBR DM D WPEURHESESL . ELBEMIRAR 6.1.1 & LB THEKIE
ER.

BFEONERIERRE
HTEERIERBNT .

a)

b)

c)

d

KUk 7 B EE AR 2 B0 IE 7 1 :

B TEEAABT R TRE, RIERTHE 6.1 & LB FEEREHR.
WMRAETEHEREHRAAESR, NBIER K, & BERRBHRERIERE.
RIERTHEEAEETIER

REGEFRS GHEZFES EX2EEGRRRIFE FOETHELERTER.
MR FHEELRUERY K B 4ERREIFR HRIERE.

BiER FEIREH EEIEBNERE

BIEH EHEEBNAYE, RIERELEHE M EZIEBFERRIE. I EHIEBA R BIE.
HAEHFELETHAE FARERTER.

IR T E I BUER M IR E A R R IR .

BiE B F R A RO

RYEENE B P Y EN A R IR B H A B b e, AR FEI R BT
WRETFRED I, W IER K 8 E4ERAGHFE HRIERE.

R ER S REAR IR, W TERERIEERAR, ol E%E HRIERE.

RFEE

HiERX

EEHREEN

HTEEREHREEFR . SEH TP EL2E RN S48 NEBRSHK.
BFEERELEHWNE 6 Fix.

EEEL BEEHESH B2 AR 22T o TR

6 BFEEHELEMTER
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BTFEEHERN ASN.1 E XN
SES_Signature:: =SEQUENCE({
toSign TBS_Sign, —&ZEFA
cert OCTET STRING, BEEIESH
signatureAlgID OBJECT IDENTIFIER, —&&Z & %EiRiR
signature BIT STRING, —&#&1{H
timeStamp [0] BIT STRING OPTIONAL ——x}%& 4 {& i B 6] B

}
7.1.2 ZEHEER

EEFEHBAS HTHE. EENAAXHABE RXEE. A EFEEFLAR, EHME 7
BiR .

&5 R-F A K 2Em A R3C kiR {E H R B2 e

7 EERENNEEHTER

TBS_Sign:: =SEQUENCE({

version INTEGER, — R TFEERAS, SETFHERSSRT -
eseal SESeal, —HFHE
timelnfo GeneralizedTime, ——& = 0}H]
dataHash ~ BIT STRING, ——JBEXZ¢EH
propertylnfo IA5String, —RIXHFIFEHEH
extDatas [0] ExtensionDatas OPTIONAL —HE XEE
}
Hr.

version: B FEERA S , ZRA S 5EFHEREASRE—K.

esea: A FREEMFAMNBFIRE,

timelnfo. B -F 2 B X} 1 B9 B 1] , A A & Generalized Time A [H] .

dataHash . /8 & FSC I ZREH .

propertyInfo: [ XXIEM B, XS ID.HH . BE . EXAENFZ TR . BERELR . EL4K
PR, S 28 & RY, propertylnfo W B R EW ] HiTE X, HE DN
HWEEZRFTE.

extDatas: ] 7 B & X HIE .

7.1.3 EEEIFH
cert: EEE M FIES, NS GB/T 20518 B E , ¥ DER &E#HEXTEHK .
7.1.4 HZEERIR

signatureAlgID: 8 Z HIEMRIN, MAF A& GB/T 33560 KAl E , M 5B EHIEH PHEERFHRE

—ﬁo
B ET SM2 B M SM3 HEE BT 44 OID ¥ 1.2.156.10197.1.501,

7.1.5 ZE£{E

signature: £ EH XN ERHFE TBS_Sign #ITHFEANE R EBEA IR TR EXREN KA
7
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MABNSEZRERGHE, MRELF XL SM2, NI EH KL RA SM3 B,
WMRELFE LM SM2, N fF & GB/T 35276 BI#LE.

7.1.6 HEE
timeStamp : Xt 45 45 {8 & B 18 B, REAF-E GB/T 20520 M2 , B[R] B 4% X #% DER B EHL .

7.2 BFEFELERAE

BTEELERRBNT .
HERTHE FRIEBFHENEREMA RS, BASBOT .

a)

b)

D
2)

3

WIEHE FEIE. %M 6.3 WiFH FEIENERMEME RN,
EELUHATETEENEEZ TSR, FRIEZXEBNARE. RERELAE ELBEE
#EIAEBARARIE GER R TR Y AEETER.
REETHEPHEEEESFIREE RRETOEPHEELEBFRIIR, FAK
HAE PR DOBRBNEEFERRBAII RS, MREHEEAKBMER 1, N EH HTIE
P WRER 2, MBS TR 2) IS 89 7258 B AT Host
WRABEZEEETHNENEZTEFIRS, WHTELERE;
—WR KRR EERABIFBHETRE. REERAEHE— R0, R Hoxt
RBEANEREEBITER EERSRMEMIR BFNRREFHENE,

EX#HTEFEE, RELRENT

D
2)
3)
4)
5

6

# B8 propertyInfo 545 4 (R 3 3 BB R v & FF 28 48 SRS
BRELFEXBELITREBE BRI SCREME;
HR7T12BEFEERERLEAREERFR;

BEENBEFREHATREEL ERELE;

0 R 0 =5 A (R, W) R IR 4 4% 1B 7 A A Y B B TR
BERDOBDUREEEFL BL2BEEMRMR 7.1.1 EXHEFEEHIE.

7.3 BFEERIERRE

RTEERIERBMOT .
Hoiif B 745 B R AR X B IE B

a)

b)

c)

D]
2)
3
4

RE 7.1 FEBXRBTE FEEHE.

A AT AR I AR B 45 RS IR R R IE AR .

TR 6.3 WERRIELRE FEEFWEFHENER .

IR FEFIE FEEREE RN ER, K BERAHEFREBITERE.

RIFRTFEEEZEETIER

D
2)

RESR BN RNEEFL EEHESNELEETIR RITRTFEEELME.
IR & 26 K UE R I MR B 45-R A FE IR B IF R A,

RiIFEEHFIES 58 FERER LA

D
2

3

REHETHEPHEEEZELFERESLEHRERFERIIE.
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